1. Дайте определения автоматизированной информационной системы и технологии и определите основные задачи управления, решаемые на их основе.

Автоматизированная информационная система управления - совокупность информации, экономико-математических методов и моделей, технических, программных, других технологических средств и специалистов, предназначенная для обработки информации и принятия управленческих решений.

ИС позволяют:

· повышать степень обоснованности принимаемых решений за счет оперативного сбора, передачи и обработки информации;

· обеспечивать своевременность принятия решений;

· добиться роста эффективности управления за счет своевременного представления необходимой информации руководителем всех рангов из единого информационного фонда;

· за счет информированности управленческого персонала о текущем состоянии дел экономического объекта обеспечить рост производительности труда, сокращения непроизводственных потерь и т.д.

Основой любой автоматизированной ИС является информационная технология (ИТ).

Информационная технология – процесс, использующий совокупность ме-тодов и средств реализации операций сбора, регистрации, передачи, накоп-ления и обработки информации на базе программно-аппаратного обеспече-ния для решения управленческих задач экономического объекта.

Главная цель автоматизированной информационной технологии – получить посредством переработки первичных данных информацию нового качества, на основе которой выраба-тываются оптимальные управленческие решения.

Основные задачи управления, решаемые с помощью ИТ:

· автоматизация функций управления;

· поддержка принятия решений;

· организация электронного офиса;

· экспертная поддержка;

· составление бизнес-плана;

2. Классифицируйте автоматизированные информационные системы и информационные технологии в организациях различного типа.

Основными классификационными признаками автоматизированных ИС являются: 

· уровень в системе государственного управления;

· область функционирования экономического объекта; 

· виды процессов управления;

· степень автоматизации информационных процессов;

По уровню государственного управления:

· ИС федерального значения;

· территориальные (региональные) ИС;

· муниципальные ИС;

По области функционирования экономического объекта:

· промышленные автоматизированные ИС;

· сельскохозяйственные ИС;

· транспортные ИС;

· ИС связи;

· Банковские ИС и т.д.;

По видам процессов управления:

· ИС управления технологическими процессами;

· ИС управления организационно-технологическими процессами;

· ИС организационного управления;

· интегрированные ИС;

· корпоративные ИС;

· ИС научных исследований;

· обучающие ИС;

По степени автоматизации информационных процессов:

· ручные ИС;

· автоматизированные ИС;

· автоматические ИС.

3. В чем состоят особенности информационной технологии в организациях различного типа? 
ИТ непосредственно связана с особенностями функционирования предприятия или организации.

Выбор стратегии организации автоматизированной ИТ технологии определяется следующими факторами: 

· областью функционирования предприятия или организации;

· типом предприятия или организации, производственно-хозяйственной или иной деятельностью;

· принятой моделью управления организацией или предприятием;

· новыми задачами в управлении;

· существующей информационной структурой и т.д.;

Организации (предприятия) можно разделить на три группы — малые, средние и большие (крупные).

1. На малых предприятиях различных сфер деятельности информационные технологии,  как правило,  связаны с решением задач бухгалтерского учета, накоплением информации по отдельным видам бизнес-процессов, созданием информационных баз данных по направленности деятельности фирмы и организации телекоммуникационной среды для связи пользователей между собой и с другими предприятиями и организациями. 

Индивидуальные приложения и функциональная информация специалистов малого предприятия локализуются на уровне автоматизированных рабочих мест (рабочих станций) локальной вычислительной сети, а автоматизированный банк данных используется для эффективной информационной поддержки работы верхнего звена управления. 

Однако концентрация системы вокруг единственного сервера не всегда является, лучшим решением, так как существуют жесткие ограничения на количество клиентов, подключенных к серверу. Увеличение числа клиентов приводит к замедлению реакции системы.

Практика показывает, что смешивать весь спектр подобных задач в одном компьютере неэффективно, а попытки обойти указанные ограничения за счет наращивания вычислительной мощности центрального сервера приводят к резкому увеличению финансовых затрат. 

2. В средних организациях большое значение для управленческого звена играют функционирование электронного документооборота и привязка его к конкретным бизнес-процессам. Для таких организаций (предприятий, фирм) характерны расширение круга решаемых функциональных задач, связанных с деятельностью фирмы, организация автоматизированных хранилищ и архивов информации, которые позволяют накапливать документы в различных форматах, предполагают наличие их структуризации, возможностей поиска, защиты информации от несанкционированного доступа и т.д. 

Для исключения узких мест в организации информационной технологии средних предприятий используется несколько серверов в различных функциональных подразделениях предприятия. 

3. В крупных организациях (предприятиях) информационная технология строится на базе современного программно-аппаратного комплекса, включающего телекоммуникационные средства связи, многомашинные комплексы, развитую архитектуру «клиент-сервер», применение высокоскоростных корпоративных вычислительных сетей. Корпоративная информационная технология крупного предприятия имеет, как правило, трехуровневую иерархическую структуру, организованную в соответствии со структурой территориально разобщенных подразделений предприятия: центральный сервер системы устанавливается в центральном офисе, локальные серверы — в подразделениях и филиалах, станции клиентов, организованные в локальные вычислительные сети структурного подразделения, филиала или отделения — у персонала компании.
4. Приведите определение корпоративной вычислительной сети. 
Для эффективного управления крупными организациями, имеющими большое количество филиалов, строится корпоративная вычислительная сеть, на основе которой формируются информационные связи между локальными вычислительными сетями отдельных структурных подразделений.

Корпоративная вычислительная сеть — это интегрированная, многомашинная, распределенная система одного предприятия, имеющего территориальную рассредоточенность, состоящая из взаимодействующих локальных вычислительных сетей структурных подразделений и подсистемы связи для передачи информации.

В крупных организациях сложились две формы управления — централизованная и децентрализованная.

Организации с централизованным управлением характеризуются распределением функций и полномочий среди структурных подразделений с жесткой координацией производственно-хозяйственной деятельности в аппарате управления.

Децентрализованная форма характеризуется выделением внутри организации стратегических единиц бизнеса или центров прибыли, деятельность которых поддается самостоятельному планированию и имеет свой бюджет

В первом и во втором случаях корпоративность системы формируется за счет организационных, технологических, информационных и других связей, объединяющих территориально рассредоточенные отделения, построенные на разнообразных технологических платформах, по горизонтали и вертикали.

Основное отличие двух типов управления крупными организациями заключается в организации автоматизированной информационной технологии.

При централизованном управлении технология ориентирована на концентрацию информационных ресурсов в головном предприятии с жесткими ограничениями по уровням доступа к корпоративным данным.

При децентрализованном управлении наряду с концентрацией информации в корпоративных хранилищах данных выделяются информационные сегменты для каждой локальной вычислительной сети филиала или отделения.

Определяющим фактором при организации корпоративных вычислительных сетей и организации информационных связей между подразделениями крупных предприятий и организаций различного типа является простота доступа к информационным ресурсам.
5. На основе каких основных процессов обработки в крупных фирмах формируется информационная среда корпоративной системы.

В крупных предприятиях, фирмах, корпорациях процессы обработки информации различаются в зависимости от требований решения функциональных задач, на основе которых формируются информационные потоки в корпоративных системах организации управления.

1. Организация работы правления (центрального офиса). Основной задачей является подготовка стратегического плана развития и руководство общей деятельностью фирмы. Данный блок автоматизированной корпоративной системы отвечает за информационное обеспечение работы правления. Основная форма работы с информацией в этом блоке — получение и обработка информации, на основе которой вырабатывается стратегическое направление развития организации. Выработанный стратегический план развития доводится до всех структурных подразделений посредством телекоммуникационных средств.

2. Организация работы экономических и финансовых служб. Данный блок обеспечивает функционирование финансовой дирекции и бухгалтерии организации. Основные задачи финансовых служб — сформировать обобщенную картину работы фирмы для правления, оптимизировать налогообложение фирмы, обобщить всю финансовую информацию деятельности организации и довести информацию до высшего руководящего звена фирмы.

3. Юридическое обеспечение. Основной задачей является укрепление правового и имущественного положения фирмы. В данном модуле производится обработка информации, на базе которой выполняются следующие функции: 

· подготовка и ведение базы нормативно-правовой и справочной информации, регламентирующей внешнюю деятельность организации;

· разработка и юридическая экспертиза документов, регламентирующих внутреннее функционирование фирмы;

· юридическая экспертиза заключаемых сделок и договоров и т.д.

Организация решения основных задач по обработке информации и управлению крупной фирмой или корпорацией основывается на общем информационном пространстве, построении корпоративного автоматизированного хранилища информации, что позволяет управлять текущей деятельностью фирмы, а также разрабатывать стратегические планы развития корпорации. Общее информационное пространство представляет собой организацию программной, аппаратной, информационной совместимости различных аппаратных платформ и архитектур обмена данными на всех уровнях управления и в различных корпоративных звеньях системы.
6. От чего зависит эффективность принятия управленческих решений в условиях функционирования ИТ.

В процессе деятельности любой бизнес-системы на нее влияют факторы внешней среды (конкуренты, заказчики, поставщики, государственные учреждения, партнеры, собственники, банки, биржи и т.д.) и внутренние факторы, которые в основном являются результатом принятия того или иного управленческого решения.

Цель и характер деятельности организации определяют ее информационную систему и автоматизацию информационной технологии, а также вид обрабатываемого и производимого информационного продукта, на основе которого принимается оптимальное управленческое решение.

Эффективность принятия управленческих решений в условиях функционирования информационных технологий в организациях различного типа обусловлена использованием разнообразных инструментов анализа финансово-хозяйственной деятельности предприятий и зависит от круга задач, решаемых фирмой:

       1. Предоставление экономической информации внешним по отношению к фирме пользователям — инвесторам, налоговым службам и т.д. В данном случае для анализа используются показатели, получаемые на основе данных стандартной бухгалтерской и статистической отчетности, а также других источников информации.

       2. Анализ, предназначенный для выработки стратегических управленческих решений развития бизнеса. В этом случае информационная база должна быть шире, но в рамках достаточно высокоагрегированньгх показателей, характеризующих основные тенденции развития отдельной фирмы или корпорации.

       3. Анализ, ориентированный на выработку тактических решений. Его информационная база чрезвычайно широка и требует охвата большого количества частных высокодетализированных показателей, характеризующих различные стороны функционирования объекта управления.

       4. Задачи оперативного управления экономическим объектом в соответствии с функциональными подсистемами экономического объекта. Для решения этих задач используется текущая оперативная информация о состоянии экономического объекта и внешней среды.

Каждый из этих уровней требует определенной информационной поддержки, которая реализуется на базе информационной технологии. В соответствии с уровнями принятия решений в функционировании информационной технологии можно выделить три контура: долгосрочного стратегического планирования, среднесрочного тактического планирования и оперативного регулирования деятельности организации.

7. Для решения каких типов задач организуется автоматизированная информационная технология? 

Цель и характер деятельности организации определяют ее информационную систему и автоматизацию информационной технологии, а также вид обрабатываемого и производимого информационного продукта, на основе которого принимается оптимальное управленческое решение.

Эффективность принятия управленческих решений в условиях функционирования информационных технологий в организациях различного типа обусловлена использованием разнообразных инструментов анализа финансово-хозяйственной деятельности предприятий. Можно выделить четыре круга задач, решаемые фирмой:

1. Первый круг задач ориентирован на предоставление экономической информации внешним по отношению к фирме пользователям — инвесторам, налоговым службам и т.д. В данном случае для анализа используются показатели, получаемые на основе данных стандартной бухгалтерской и статистической отчетности, а также других источников информации. 

2. Второй круг связан с задачами анализа, предназначенными для выработки стратегических управленческих решений развития бизнеса. В этом случае информационная база должна быть шире, но в рамках достаточно высокоагрегированньгх показателей, характеризующих основные тенденции развития отдельной фирмы или корпорации. 

3. Третий круг задач анализа ориентирован на выработку тактических решений. Его информационная база чрезвычайно широка и требует охвата большого количества частных высокодетализированных показателей, характеризующих различные стороны функционирования объекта управления. 

4. Четвертый круг задач связан с задачами оперативного управления экономическим объектом в соответствии с функциональными подсистемами экономического объекта. Для решения этих задач используется текущая оперативная информация о состоянии экономического объекта и внешней среды. 

Основными функциями управленческого аппарата различных организаций являются анализ ситуаций в компании и внешней среде и принятие решений по стратегическому и краткосрочному планированию ее деятельности.

Реализация плановых задач принятия решений осуществляется на стратегическом, тактическом и оперативном (операционном) уровнях.

8. Перечислите основные автоматизированные инструментальные средства, используемые на разных уровнях управления предприятием или организацией.

Реализация плановых задач принятия решений осуществляется на стратегическом, тактическом и оперативном (операционном) уровнях.

Каждый из этих уровней требует определенной информационной поддержки, которая реализуется на базе информационной технологии. В соответствии с уровнями принятия решений в функционировании информационной технологии можно выделить три контура: долгосрочного стратегического планирования, среднесрочного тактического планирования и оперативного регулирования деятельности организации.

1. Стратегический уровень ориентирован на руководителей высшего ранга. За счет организации информационной технологии обеспечивается доступ к информации, отражающей текущее состояние дел в фирме, внешней среде, их взаимосвязи и необходимой для принятия стратегических решений. 
В соответствии с этими направлениями информационная технология обеспечивает высшему руководству оперативный, удобный доступ и сортировку информации по ключевым факторам, которые позволяют оценивать степень достижения стратегических целей фирмы и прогнозировать ее деятельность на длительную перспективу.

Отличительной особенностью функционирования ИТ в контуре долгосрочного стратегического планирования, базирующемся на использовании агрегированных моделей, следует считать решающую роль самого управленческого персонала в процессе принятия решений. Высокий уровень неопределенности и неполноты информации повышает значение субъективного фактора как основы принятия решений. При этом автоматизированная информационная технология выступает в роли вспомогательного средства, обеспечивающего главную предпосылку для организации деятельности аппарата управления.

Основным инструментарием для поддержки работы высшего руководящего звена являются разрабатываемые стратегические информационные системы для реализации стратегических перспективных целей развития организации.

Информационные технологии призваны создать общую среду компьютерной и телекоммуникационной поддержки стратегических решений в неожиданно возникающих ситуациях.

2. Тактический уровень принятия решений основан на автоматизированной обработке данных и реализации моделей, помогающих решать отдельные, в основном слабо структурированные задачи (например, принятие решения об инвестициях, рынках сбыта и т.д.). 

Для поддержки принятия тактического решения в информационной технологии фирмы используются такие инструментальные средства, как базы данных, системы обработки знаний, системы поддержки принятия решений и т.д.

Одним из инструментальных средств для принятия тактического решения в настоящее время являются системы поддержки принятия решений, которые обслуживают частично структурированные задачи, результаты которых трудно спрогнозировать заранее. Системы поддержки принятия решений имеют достаточно мощный аналитический аппарат с несколькими моделями. Основными характеристиками таких систем являются:

· возможность решения проблем, развитие которых трудно прогнозировать; 

· наличие инструментальных средств моделирования и анализа; 

· возможность легко менять постановки решаемых задач и входных данных; 

· гибкость и адаптируемость к изменению условий; 

· технология, максимально ориентированная на пользователя. 

3. Оперативный (операционный) уровень принятия решений является основой всех автоматизированных информационных технологий. На этом уровне выполняется огромное количество текущих рутинных операций по решению различных функциональных задач экономического объекта. Оперативное управление ориентировано на достижение целей, сформулированных на стратегическом уровне, за счет использования определенного на тактическом уровне потенциала. 

Задачи, цели и источники информации на оперативном уровне заранее определены и структурированы. Выполняется программная обработка информации по заранее разработанным алгоритмам.

Информационная технология, поддерживающая управление на оперативном уровне, является связующим звеном между организацией и внешней средой. Через оперативный уровень также поставляются данные для остальных уровней управления.

Инструментальные средства на оперативном уровне управления имеют небольшие аналитические возможности. Они обслуживают специалистов организации, которые нуждаются в ежедневной, еженедельной информации о состоянии дел как внутри фирмы, так и во внешней среде. Основное их назначение состоит в отслеживании ежедневных операций в организации и периодическом формировании строго структурированных сводных типовых отчетов.

Основные информационные потребности на оперативном уровне могут быть удовлетворены с помощью типовых функциональных и проблемно-ориентированных аппаратно-программных инструментальных средств для текстовой, табличной, графической и статистической обработки данных, электронных коммуникаций и т.д.

9. Каковы место и значение ИТ в ИС?

В условиях повсеместной информатизации управленческих процессов технологический комплекс решения функциональных задач и подготовки управленческих решений выполняется ИС, основу которой составляет ИТ.

Создание ИС и ИТ представляет собой сложный процесс проектирования. Он включает частичный или полный пересмотр деятельности аппарата управления в условиях вновь создаваемой в организации информационно-технологической среды. Поэтому целью проектирования являются подготовка проектных документов и внедрение человекомашинной системы управления организацией. Основу такой системы составляют автоматизированная технология получения необходимой для информационного обслуживания специалистов-менеджеров результатной информации, а также обеспечение их многовариантными расчетами для принятия в режиме реального времени обоснованных решений.

В процессе проектирования выявляются наиболее существенные характеристики экономического объекта, изучаются его внешние и внутренние информационные потоки, создаются математические и физические аналоги исследуемой системы и ее элементов, устанавливаются условия взаимодействия человека и технических средств управления. Значительное внимание уделяется детальной разработке архитектуры ИС в целом, а также проектных решений по отдельным ее объектам и элементам, их анализу, практической апробации и внедрению.

Рассматривая ИС в технологическом аспекте, можно выделить аппарат управления (АУ). Оставшиеся компоненты - информационная технология (ИТ), информационная система решения функциональных задач (ИСФЗ) и система поддержки принятия решении (СППР) - информационно и технологически взаимоувязаны и составляют основу архитектуры ИС.

Объектами проектирования ИТ являются обеспечивающие подсистемы, реализующие процедуры сбора, передачи, накопления и хранения информации, ее обработки и формирования результатов расчетов в нужном для пользователя виде. ИТ представляет собой информационно-технологический базис для функционирования ИСФЗ и СППР.

Объектами проектирования ИСФЗ являются процессы автоматизации решения функциональных задач. Применительно к промышленному предприятию это автоматизация решения задач технологической подготовки производства, оперативного управления основным производством, составления бизнес-планов, управления логистическими процессами, финансового менеджмента, бухгалтерского учета и внутреннего аудита и т.п. Эти процессы соответствуют важнейшим функциям управления и функциональным подсистемам ИС организации (предприятия). Каждая из функциональных подсистем представляет собой набор комплексов задач, состоящих из отдельных задач с конкретным алгоритмом преобразования исходной информации в результатную.

Тщательно спроектированное технологическое обеспечение информационной технологии позволяет не только решать функциональные задачи управления, но и в рамках СППР менеджерам и руководителям организации проводить в интерактивном режиме аналитическую и прогнозную работу для последующего принятия управленческих решений.

10. Охарактеризуйте роль каждой из обеспечивающих подсистем ИТ
Обязательными элементами проектируемого технологического обеспечения информационной технологии являются: информационное, лингвистическое, техническое, программное, математическое, организационное, правовое, эргономическое. 

1. Информационное обеспечение (ИО) - представляет собой совокупность проектных решений по объемам, размещению, форма организации информации, циркулирующей в ИС. 

2. Лингвистическое обеспечение (ЛО) - объединяет совокупность языковых средств для формализации естественного языка, построения и сочетания информационных единиц в ходе общения пользователей со средствами вычислительной техники. 

3. Техническое обеспечение (ТО) - представляет собой комплекс технических средств (технические средства сбора, регистрации, передачи, обработки, отображения, тиражирования информации, оргтехника и др.), обеспечивающих работу ИТ. 

4. Программное обеспечение (ПО) - включает совокупность программ, реализующих функции и задачи ИС и обеспечивающих устойчивую работу комплексов технических средств. 

5. Математическое обеспечение (МО) - совокупность математических методов, моделей и алгоритмов обработки информации, используемых при решении функциональных задач и в процессе автоматизации проектировочных работ. 

6. Организационное обеспечение (ОО) - представляет собой комплекс документов, составленный в процессе проектирования ИС, утвержденный и положенный в основу эксплуатации. 

7. Правовое обеспечение (ПрО) - представляет собой совокупность правовых норм, регламентирующих правоотношения при создании и внедрении ИС и ИТ. 

8. Эргономическое обеспечение (ЭО) - как совокупность методов и средств, используемых на разных этапах разработки и функционирования ИС и ИТ, предназначено для создания оптимальных условий высококачественной, высокоэффективной и безошибочной деятельности человека в ИТ, для ее быстрейшего освоения.

11. Рассмотрите важнейшие методические и организационно-технологические принципы создания ИТ.

· системность и логичность построения обеспечивающих и функциональных элементов ИС; 

· широкое применение экономико-математических методов и стандартных программ прогнозно-статистического характера. Задачи управления производственной, финансовой деятельностью организации в большинстве своем ставятся как аналитические, оптимизационные или как задачи планирования. 

· предполагает декомпозицию системы на ряд комплексов (модулей) задач, каждый из которых моделирует определенную сферу управленческой деятельности. 

· использование новых методов и включение вновь созданных программных модулей в систему автоматизации управленческих работ. Проектирование ИС должно изначально базироваться на модульных принципах, а компьютерная реализация - допускать расширение за счет совершенствования структуры программного обеспечения. 

· это принцип адаптации всех элементов и системы в целом. Он должен полностью пронизывать идеологию построения ИС управления - от анализа задач, технико-экономических показателей и их группировок в модули до формулирования целей.

Организационно-технический комплекс  непосредственно связан с созданием автоматизированной информационной технологии. В ее обязанности входят не только информационно-накопительные функции, но и передаточные, интерфейсные, а также функции представления данных на этапе вывода результатов. Основа реализации автоматизированной ИТ — архитектура системы управления базами данных. В настоящее время традиционно насчитываются три типа моделей .представления данных: сетевая, иерархическая и реляционная.

12. Раскройте взаимосвязь в создании ИС и инжиринга процесса управления.

Под бизнес-инжинирингом понимается выполнение комплекса проектировочных работ по разработке методов и процедур управления бизнесом, когда без изменения принятой структуры управления в организации (предприятии, фирме) достигается улучшение ее финансового положения. 

Целью бизнес-инжиниринга является обеспечение менеджеру наиболее благоприятных условий работы для достижения эффективности производства, а значит, и повышения прибыльности организации за счет снижения себестоимости проектируемых работ, сокращения внутренних затрат, повышения профессиональной подготовки, ответственности, производительности труда персонала и в итоге — увеличение объема продаж, предоставление более широкого спектра и высокого качества услуг на рынке. Бизнес-инжиниринг, в основе которого лежат системотехнический подход и те же методы проектирования, которые используются при создании ИС и ИТ, позволяет более результативно использовать преимущества новых информационных технологий и человеческих ресурсов для достижения успеха и избежания рисков от управленческой деятельности.

Инжиниринг бизнеса состоит из набора приемов и методик, которые использует организация для проектирования бизнеса в соответствии со своими целями. Деятельность организации рассматривается как процесс, который может быть спроектирован, смоделирован, и, если необходимо, то перепроектирован в соответствии с инженерными принципами и учетом поставленных целей.

Инжиниринг располагает для проектирования бизнеса рядом методик: 

· выделение пошаговых процедур проектируемого бизнеса; 

· внедрение описывающих процедуры систем обозначений; 

· использование эвристик и прагматических решений, позволяющих описывать степень соответствия спроектированного варианта бизнеса заданным целям.

12 Раскройте взаимосвязь в создании ИС и инжиниринга процесса управления. 

Создание системы поддержки принятия решений / СППР/ создает реальные условия менеджерам и руководителям любого уровня для того, чтобы оперировать в процессе аналитической работы и подготовки решений не только количественными параметрами, но и оценивать и учитывать качественные стороны управленческих процедур. Не допустить снижения уровня ликвидности и рентабельности, обеспечить координацию планов, анализ причин отклонений фактических от плановых показателей, разработать рекомендации по обеспечению выживания организации на ближайшую перспективу — далеко не полный перечень задач, который должен решаться менеджером и руководителем организации в автоматизированной среде СППР, входящей в состав ИС организации.  

Накопленный многолетний опыт создания ИТ и ИС управления показал, что эффективность функционирования организации зависит не столько от уровня автоматизации информационных процессов, сколько от целенаправленности, аналитичности, регламентированности процедур самой управленческой деятельности, от обоснованности принимаемых менеджерами и руководителями решений.. Внедрение ИТ и СППР создают менеджеру очень благоприятные условия для компьютерного моделирования управленческих процессов, их анализа, выбора и внедрения наиболее благоприятного по финансовым показателям варианта. Достигается значительное улучшение организации управленческой деятельности и информационного обслуживания работников управления — менеджеров, руководителей соответствующих подразделений организации. Реальным становятся внедрение в повседневную практику управленческой деятельности бизнес-процессов.

Под -инжинирингом понимается выполнение комплекса проектировочных работ по разработке методов и процедур управления бизнесом, когда без изменения принятой структуры управления в организации достигается улучшение ее финансового положения                    

  Целью бизнес-инжиниринга является обеспечение менеджеру наиболее благоприятных условий работы для достижения эффективности производства, а значит, и повышения прибыльности организации за счет снижения себестоимости проектируемых работ, сокращения внутренних затрат, повышения профессиональной подготовки. Бизнес-инжиниринг, в основе которого лежат системотехнический подход и те же методы проектирования, которые используются при создании ИС и ИТ, позволяет более результативно использовать преимущества новых информационных технологий и человеческих ресурсов для достижения успеха и избежания рисков от управленческой деятельности.

Инжиниринг бизнеса состоит из набора приемов и методик, которые использует организация для проектирования бизнеса в соответствии со своими целями. Деятельность организации рассматривается как процесс, который может быть спроектирован, смоделирован, и, если необходимо, то перепроектирован в соответствии с инженерными принципами и учетом поставленных целей.

Инжиниринг располагает для проектирования бизнеса рядом методик:

•
выделение пошаговых процедур проектируемого бизнеса;

•
внедрение описывающих процедуры систем обозначений;

•
использование эвристик и прагматических решений, позволяющих описывать степень соответствия спроектированного варианта бизнеса заданным целям.

Внедрение инжиниринга открывает возможность накапливать опыт и реализовывать важную проблему — объединять в единый процесс проектирования упорядочение управленческих процедур и разработки СППР

13 Обоснуйте роль ИТ в реинжиниринге и контроллинге бизнес-процессов. 
Проектирование такого сложного организационно-технологического комплекса, направленного на координальное улучшение управления бизнесом, получило название «реинжиниринг бизнес-процессов».

   Основная задача реинжиниринга — перепроектирование действующей системы управления и создание на базе современной информационной технологии процессов управления бизнесом. Благодаря которым должны быть реализованы поставленные цели, получены имеющие ценность для потребителя результаты, а для организации достигнут желаемый экономический эффект — коренное улучшение таких показателей В частности, реинжиниринг предусматривает замену иерархического, строго функционального принципа управления внутри организации на межфункциональный, который должен обеспечивать повышение качества производимой продукции (предоставляемых услуг) за счет формирования потока работ, переходящих от одного исполнителя к другому либо от одного подразделения к другому. 

Реинжиниринг основывается на системном подходе в изучении потока работ и компьютерном моделировании бизнес-процессов, проходящих во времени. При этом анализируются и уточняются факторы, определяющие управление качеством процессов, формируются фундаментальные цели функционирования организации, выявляются ключевые факторы успеха, которые необходимы и достаточны для достижения целей.

Накопление опыта в области компьютерного моделирования бизнес-процессов позволяло выделить четыре группы бизнес- 

1 реализация проектов — являются организация производства и администрирование. необходимость проведения серии повторяющихся экспериментов, так как однократный прогон модели обеспечивает только одно наблюдение, 

2процессы производства — характеризуется выходом серии либо непрерывным потоком продукции относительно большого объема. 

3 Процессы распределения —которая, как правило, включает грузовые и пассажирские перевозки между узлами транспортной сети. 

4 Процессы предоставления услуг —Такие процессы характерны для организаций, предоставляющих услуги по телефону, сервис-центров (рестораны, агентства, поликлиники, ремонтные мастерские и т. п.) и предприятий розничной торговли

Контроллинг — комплекс методов поиска решений — концепция системного управления и способ мышления менеджеров, в основе которых лежит стремление обеспечить долгосрочное эффективное функционирование организации. Он ориентирует мышление и действия сотрудников на рентабельность и ликвидность предприятия, гармоничное сочетание интересов клиентов и дохода организации, синхронизацию целей предприятия и сотрудников и т.п. 

Для реализации задач контроллинга в процессе проектирования СППР создается специализированная информационная модель, получившая название контроллер. Это совокупность методов и средств для реализации задач стратегического и оперативного контроля в системе управления, а также решения стратегических и тактических задач по направлениям управленческой деятельности (маркетинг, обеспечение ресурсами, инвестиции и т.п.).

Проектирование контроллинга предусматривает ориентацию менеджмента на обеспечение эффективной деятельности в относительно долговременной перспективе, формирование организационной структуры, ориентированной на достижение стратегических и тактических целей.

Информационно-технологический инструментарий контроллинга, каким является СППР, позволяет обеспечивать менеджеру постоянное слежение за результатами учетной деятельности, осуществлять информационную поддержку процесса планирования, контроль за реализацией планов, производить в режиме реального временя оценку протекающих процессов, выявлять и устанавливать отклонения, вырабатывать для руководства рекомендации по устранению причин, вызвавших отклонения. 

14. Каков смысл основных этапов формирования управленческих решений и СППР?
Практика принятия решений многообразна. Однако все они реализуются по определенной схеме, подсказываемой здравым смыслом. Для того чтобы принять эффективное решение, необходимо выполнить ряд работ, складывающихся из отдельных этапов, процедур и операций. Среди многочисленных подходов к решению задачи принятия решения выделим трехэтапную модель Г. Саймона, являющуюся основой для реализации большинства известных на сегодня технологий

На первом этапе применяются в основном неформальные методы для того, чтобы:

1) сформулировать проблему; 2) выявить цель; 3) сформулировать критерий оценки принятия решений.

Проблема выражает объективно возникающий в процессе управления вопрос, решение которого диктуется интересами лица, принимающего решение (ЛПР).

На втором этапе формирования решений происходит поиск различных вариантов — альтернатив. Варианты могут отыскиваться в различных формах и шкалах измерений (действия, состояния, маршруты, стоимости и т.д.).

Варианты, как правило, задаются либо перечислением, если таковых не очень много, либо описанием их свойств. Генерация вариантов решений в большинстве случаев выполняется либо с помощью различного рода аналитических моделей, либо с помощью баз знаний экспертных систем.

На третьем этапе согласно сформулированному на втором этапе критерию выбора происходят сопоставление, оценка и выбор решения. Все методы оценки вариантов можно разделить на две группы: · методы, используемые в условиях определенности;  · методы, используемые в условиях риска. 

Этапами проектирования СППР при наличии программной оболочки являются:

1. Описание предметной области, целей создания системы и выполнение постановки задачи.

Описание должно отражать специфику предметной области в нескольких формах. Первая из них — это текстовое представление содержание процессов, объектов и связей между ними.

Вторая форма описания (она также обязательна) представляет собой графическое представление дерева целей, стоящих перед пользователем, или дерева И-ИЛИ. Если создается дерево целей, то главным является правильное указание важности каждой из подцелей, если дерево И-ИЛИ, то — коэффициенты определенности правил и условий к ним.

Постановка всякой задачи предполагает указание результатов функционирования системы, исходных данных, а также общее описание процедур, формул и алгоритмов преобразования исходных данных в результирующие данные.

2. Составление словаря системы.

Словарь системы — это набор слов, фраз, кодов, наименований, используемых разработчиком для обозначения условий, целей, заключений и гипотез. Благодаря словарю пользователь понимает результаты работы системы. Составление словаря — важная работа, ибо четко сформулированные условия и ответы резко повышают эффективность эксплуатации системы.

3. Разработка базы знаний и базы данных.

База знаний, как правило, состоит из двух компонентов: дерева целей с расчетными формулами и базы правил (сеть вывода). База правил создается на основании графа целей и сформулированных ранее гипотез. Главное внимание здесь уделяется коэффициентам определенности исходных условий и правил их обработки. Коэффициенты указываются только совместно с разработчиком.

15. Дайте определения реквизита, показателя информационного сообщения, информационного массива, информационного потока, информационной системы.
Информационной единицей низшего уровня являются реквизиты, из которых формируются более сложные структуры информации. Реквизиты отражают отдельные свойства объекта, включают в себя сочетание цифр или букв, имеющих смысловое содержание и не поддающееся дальнейшему делению. Буквенная информация может быть представлена в виде кодовых обозначений (например, код подразделения). При машинной обработке синонимами понятия «реквизит» являются «поле», «элемент», «атрибут». Реквизиты не однозначны по своему содержанию и подразделяются на реквизиты-признаки и реквизиты-основания. Реквизиты-признаки характеризуют качественную сторону объекта, а реквизиты-основания — количественную. Например, в качестве реквизита-признака выступает наименование подразделения и его код, а реквизиты-основания — количество работающих. Каждый документ включает любое число реквизитов-признаков и реквизитов-оснований.

Однородные реквизиты-признаки объединяются в номенклатуру (например, номенклатура продукции). В документах обычно выделяются доминирующие реквизиты-признаки, т.е. те, по которым производится группировка. Ими могут быть коды подразделений, продукции и др. Каждый реквизит имеет форму и содержание. Форма — это наименование реквизита, например, наименование продукции. Содержание отражает его конкретное значение (чугун). Одному наименованию реквизита может соответствовать множество его значений. Реквизиты неоднородны по характеру выполняемых над ними действий. Реквизиты-признаки подлежат логической обработке; реквизиты-основания — арифметической. Реквизиты, объединяясь, образует структурную единицу более высокого уровня. Сочетание одного основания и всех относящихся к нему признаков образует показатель.

Показатель — логическое высказывание, содержащее качественную и количественную характеристики отображаемого явления. Приведем пример построения показателя выпуска чугуна с номенклатурным номером 824 в мае в количестве 200 тонн. Структура показателя может быть представлена так:

Показатель является минимальной по составу информационной совокупностью для образования самостоятельного документа. В документах, как правило, содержится большое количество показателей. Даже в одной строке можно выделить несколько различных по структуре показателей. При организации базы данных показатели как единицы информации формируют ее содержание. Каждый показатель имеет множество значений и рассчитывается по своему алгоритму. Совокупность показателей, содержащихся в документе, образует информационное сообщение. 
Группа однородных документов, объединенных по определенному признаку (например, отчетному периоду), составляет информационный массив (файл). Файл является основной структурной единицей при автоматизированной обработке. Запись информации в память ПК осуществляется по файлам, где выделяют файлы постоянной и переменной информации. 
Массивы по различным признакам могут объединяться в потоки, используемые при решении различных комплексов задач управления. Отношение информации к той или иной функции управления дает основание выделить сложную структуру информации как информационную подсистему. 
Информационная система охватывает всю информацию экономического объекта и является структурной единицей высшего уровня.
Информационный массив - совокупность зафиксированной информации, предназначенная для хранения и использования и рассматриваемая как единое целое. Информация может быть зафиксирована в виде публикаций, отчетов, электронных записей, микрокопий и т.д. Обычно на предприятиях и в учреждениях информационные массивы формируются по функциональному признаку. 

ИС управления – совокупность информации, экономико-математических методов и моделей, технических, программных, других технологических средств и специалистов, предназначенная для обработки информации и принятия управленческих решений.

16. Приведите классификацию управленческой информации.

Менеджмент обеспечивается огромным объемом информации, размер которой постоянно увеличивается. Например, в сфере управления крупного предприятия обращается несколько десятков тысяч показателей, несколько миллионов материальных и трудовых нормативов, а в ходе производства создаются тысячи документов, над которыми выполняются различные операции преобразования.

Управленческую информацию классифицируют по различным признакам:

· источникам возникновения: первичная и производная (промежуточная, командная, отчетная); 

· способу фиксации: устная и документированная; 

· способу выражения: цифровая и алфавитная; 

· характеру фиксации данных: фиксируемая и нефиксируемая; 

· направлению движения: входящая и исходящая; 

· стабильности: переменная и условно-постоянная (прейскуранты цен, нормативы); 

· функциям управления; 

· принадлежности к сферам деятельности и функциям управления: конструкторская, технологическая, финансовая, бухгалтерская, планово-экономическая, оперативно-производственная; 

· времени возникновения: о прошлых, текущих и будущих событиях. 

17. Назовите основные требования к информационному обеспечению; раскройте его структуру. 

Информационное обеспечение {ИО) — важнейший элемент ИС и ИТ — предназначено для отражения информации, характеризующей состояние управляемого объекта и являющейся основой для принятия управленческих решений.

Информационное обеспечение включает совокупность единой системы показателей, потоков информации — вариантов организации документооборота; систем классификации и кодирования экономической информации, унифицированную систему документации и различные информационные массивы (файлы), хранящиеся в машине и на машинных носителях и имеющие различную степень организации. Наиболее сложной организацией является банк данных, включающий массивы для решения регламентных задач, выдачи справок и обмена информацией между пользователями. В ходе разработки ИО ИС определяются состав показателей, необходимых для решения экономических задач различных функций управления, их объемно-временные характеристики и информационные связи. Составляются различные классификаторы и коды, определяется состав входных и выходных документов по каждой задаче, ведется организация информационного фонда, определяется состав базы данных.

Цель разработки ИО ИТ — повышение качества управления организацией на основе повышения достоверности и своевременности данных, необходимых для принятия управленческих решений.

Основное назначение ИО — обеспечивать такую организацию и представление информации, которые отвечали бы любым требованиям пользователей, а также условиям автоматизированных технологий.

Назначение информационного обеспечения обусловливает и требования, предъявляемые к нему.

· Представлять полную, достоверную и своевременную информацию для реализации всех расчетов и процессов принятия управленческих решений в функциональных подсистемах ИТ с минимумом затрат на ее сбор, хранение, поиск, обработку и передачу. 

· Обеспечивать взаимную увязку задач функциональных подсистем на основе однозначного формализованного описания их входов и выходов на уровне показателей и документов. 

· Предусматривать эффективную организацию хранения и поиска данных, позволяющую формировать данные в рабочие массивы под регламентированные задачи и функционировать в режиме информационно-справочного обслуживания. 

· В процессе решения экономических задач обеспечивать совместную работу управленческих работников и компьютера в режиме диалога. 

Одна часть информационного обеспечения учитывает особенности взаимодействия пользователя с ПК при выполнении технологических операций по обработке информации, другая связана с организацией в компьютере различных информационных массивов, используемых для решения экономических задач и передачи данных. Поэтому в составе ИО вьщеляется внемашинное и внутримашинное информационное обеспечение.

Внемашинное ИО включает систему экономических показателей, потоки информации, систему классификации и кодирования, документацию.

Внутримашинное ИО — система специальным образом организованных данных, подлежащих автоматизированной обработке, накоплению, хранению, поиску, передаче в виде, удобном для восприятия техническими средствами. Это файлы (массивы), базы и банки данных, базы знаний, а также их системы.
18.Дайте понятия классификатора, кодов, ЕСКК, системы кодирования.

Классификатор - официальный документ, представляющий систематизированный свод наименований и кодов классификационных группировок и (или) объектов классификации

Единая система классификации и кодирования технико-экономической информации (ЕСКК ТЭИ) - система, устанавливающая состав и содержание работ по классификации и кодированию технико-экономической информации, единый порядок планирования и проведения этих работ. 

ЕСКК ТЭИ состоит из совокупности взаимоувязанных классификаторов технико-экономической информации, систем их ведения, научно-методических и нормативно-технических документов по их разработке, ведению и внедрению, а также включает организации и службы, осуществляющие работы по классификации и кодированию.

Код представляет собой условное обозначение объекта знаков или группой знаков по определенным правилам, установленным системами кодирования. Коды могут быть цифровыми, буквенными, комбинированными. При обработке экономической информации часто применяют мнемокоды, штрих-коды; в ряде случаев машина сама может кодировать заносимые в нее объекты. Процесс присвоения объектам кодовых обозначений называется кодированием.

 Система классификации и кодирования. Для выполнения группировок появляется необходимость кодирования реквизитов-признаков условными обозначениями, для чего используются системы классификаций и кодирования. Они позволяют представить информацию в форме, удобной для восприятия машиной. Для этого потребовалось создание средств формализованного описания экономической информации, на основе которых составляют классификаторы.

19. Дайте понятия документооборота и электронного документооборота. 

Понятие документооборота

Документооборот - движение документов с момента их получения или создания до завершения исполнения или отправки.

Документооборот образуют потоки входящих (поступающих из других организаций), исходящих (отправляемых в другие организации) и внутренних (созданных и действующих в пределах организации) документов. Объем документооборота рассчитывается по формуле:

Уд = SBX. + исх. + вн. за определенный период времени (обычно за год).

При расчете объема документооборота учитываются только подлинники документов или их заверенные копии.

Понятие электронного документооборота

Электронный документооборот - процесс обработки информации при помощи компьютера без использования документов в бумажном виде. При использовании электронного документооборота повышается эффективность (скорость и точность) обработки информации, снижаются затраты на нее с одновременным увеличением объема обрабатываемой информации, а также становятся доступными для Вас дополнительные источники разнообразных полезных данных. 

Кроме того, повышается достоверность (надежность) аутентификации авторства и подлинности документа при использовании системы электронной подписи. 

Вся информация в системе электронного документооборота "КЛИЕНТ+БАНК" представлена в виде электронных документов. Электронный документ является безбумажным аналогом обычного документа, то есть хранится в памяти компьютера и пересылается по каналам электронных коммуникаций. 

При желании Вы всегда можете получить бумажную копию электронного документа, выполнив операцию распечатки документа. 

Электронные документы могут служить для: 

-обмена произвольными сообщениями посредством электронной почты; 

-осуществления прохождения платежных документов между банками и их клиентами; 

-автоматизации конторской рутинной работы; 

-формирования различных видов отчетности.

20. Раскройте сущность понятия информационной технологии. Каков состав типовых процедур и операций, их назначение?
Стратегические цели информационных технологий — обеспечить развитие бизнеса, его управляемость и качество, конкурентоспособность, снижение стоимости выполнения бизнес-процессов.

Информационная технология — это системно-организованная последовательность операций, выполняемых над информацией с использованием средств и методов автоматизации. 

Операциями являются элементарные действия над информацией. К типовым технологическим операциям относят: сбор и регистрацию информации, ее передачу, ввод, обработку, вывод, хранение, накопление, поиск, анализ, прогноз, принятие решений. Средства и методы автоматизации включают технику, программы, способы и подходы в организации информации, информационных систем и технологий, в обслуживании пользователей.

Технологии различаются составом и последовательностью операций, степенью их автоматизации (долей машинного и ручного труда), надежностью их выполнения. 

Для удобства проектирования и управления технологические операции объединяют в процедуры или этапы обработки и преобразования, т.е. в более укрупненные элементы технологического процесса.

Процедура сбора и регистрации первичной информации включает ее доставку, сбор, передачу регистрацию на машинном носителе или бумаге, ввод в систему, контроль ввода.

При этом должны быть обеспечены достоверность, полнота и своевременность процедуры. Особенность процедуры в ее низкой степени автоматизации, так как может присутствовать клавиатурный ввод, который отличается большими трудозатратами и ошибками.

Процедура передачи информации включает кроме самой передачи операции ввода данных в систему, в сеть, преобразования из цифровой формы в аналоговую и наоборот, операции вывода сообщений, контроль ввода и вывода, защиту данных. Отличается эта процедура способами передачи (почта, каналы связи, транспортные средства), разнообразием средств передачи, организацией процесса передачи. Высокая степень автоматизации этой процедуры достигается дорогими способами, но технология в целом становится более эффективной.

Процедуры обработки информации являются главными в информационных технологиях. Остальные процедуры носят вспомогательный характер. Процедуры обработки включают: операции ввода информации в систему, ввода, обработки, вывода результатов, отображения результатов и их контроля. Все операции выполняются автоматически. Обработка отличается разнообразием видов и форм представления информации: символы, текст, таблицы, базы данных, изображения, сигналы и т.д. Принципы, методы и средства организации информации порождают разнообразие современных технологий. Например, технологии мультимедиа, нейрокомпьютерные технологии, распределенные и сетевые технологии и др. Результатом процедур обработки является информационное обслуживание пользователей для различных аспектов управления.

В составе процедуры выполняются операции хранения, запроса, поиска данных, контроля поиска, выдачи информации, формирования или отображения сообщения, контроля выдачи и отображения.

Процедура анализа, прогноза, принятия решений — это наиболее сложная, интеллектуальная процедура выполняется человеком на базе подготовленных данных, знаний, их моделей, правил работы со знаниями и моделями, альтернативных решений.

21.  В чем отличие интегрированных и локальных информационных технологий?
К настоящему времени информационные технологии представляют собой совокупность отдельных локальных процессов, которые имеют узко специализированную направленность, не объединены в единую систему, не имеют автоматизированного информационного взаимодействия. Многие проблемы управления организацией, фирмой, банком решаются упрощенными, менее эффективными методами и средствами. Например, в коммерческом банке автоматизация фондовых операций и расчеты по пластиковым картам не имеют информационного взаимодействия. Не интегрированные комплексы технологий сложны и неэкономичны. Интеграция технологий, создавая единую информационную среду, позволяет расширить границы управления, повысить качество информации о состоянии хозяйственной деятельности. Следующая ее цель — обеспечить руководителям возможность оперативного воздействия на производственную деятельность, иными словами, повысить эффективность управления. Такой подход подразумевает использование всего ассортимента промышленных методов и средств построения информационных технологий в экономической практике. 

22. Рассмотрите предпосылки организации интегрированных информационных технологий и раскройте назначение принципа интеграции.

Использование принципа интеграции в компьютерных системах относится к различным аспектам организации технологий: интеграция информации в базах и банках данных; интеграция программ в единые интегрированные пакеты; интеграция распределенных сетевых технологий в целостные системы; интеграция функций управления предприятием в единый управляемый объект. Интегрированные технологии представляют собой взаимосвязанную совокупность отдельных технологий, т.е. объединение частей какой-либо системы с развитым информационным взаимодействием между ними. Достигается согласованное управление организацией, системой, объектом, координация функций, реализуется доступ многих пользователей к общим информационным ресурсам т. е. достигается качественно новый уровень управления.

Создание интегрированных информационных технологий требует учета особенностей структуры, специализации и объемов экономической деятельности предприятия. Это относится к организационному взаимодействию подразделений, которое вызывает необходимость строить многоуровневые и многозвенные технологии со сложными информационными связями. Так, необходимость учета многих критериев и факторов требует выработки концептуальной (идеологической) основы в построении информационных технологий сложного объекта. Для выработки идеологии требуется создание многоуровневой модели объекта, объединяющей ряд уровней и звеньев и отражающей предметную область наиболее полно. Выбор концептуальной основы должен опираться и на сложившуюся практику ведения и управления организацией. 

К настоящему времени информационные технологии представляют собой совокупность отдельных локальных процессов, которые имеют узко специализированную направленность, не объединены в единую систему, не имеют автоматизированного информационного взаимодействия. Многие проблемы управления организацией, фирмой, банком решаются упрощенными, менее эффективными методами и средствами. Например, в коммерческом банке автоматизация фондовых операций и расчеты по пластиковым картам не имеют информационного взаимодействия. Не интегрированные комплексы технологий сложны и неэкономичны. Интеграция технологий, создавая единую информационную среду, позволяет расширить границы управления, повысить качество информации о состоянии хозяйственной деятельности. Следующая ее цель — обеспечить руководителям возможность оперативного воздействия на производственную деятельность, иными словами, повысить эффективность управления. Такой подход подразумевает использование всего ассортимента промышленных методов и средств построения информационных технологий в экономической практике. Примерами технологий, в основу которых заложены промышленные средства их реализации, являются технологии:

• оперативной обработки текущих данных (OLTP—on-line Transaction Processing). В этой системе нет инструментов обобщения и анализа данных с последующим прогнозированием; 

• оперативной обработки аналитических данных (OLAP—оп-Line Analis-Processing). Будучи средством поддержки принятия решений OLAP работает не с оперативными базами данных, а с ретроспективными архивами, хранящими данные за значительный период времени. Это позволяет вычислить промежуточные данные, которые ускоряют анализ гигантских объемов информации. Средства OLAP расширяют возможности OLTP-приложений

• промышленные системы управления документами (EDMS, Elek-tronik Document Management System). Они выполняют задачи систематизации, хранения, коллективной координированной разработки и поиска неструктурированных (неупорядоченных) документов. Эта технология автоматизирует документооборот, делопроизводство и организацию управления.

Интеграция названных технологий в единые системы позволит многократно повысить эффективность выполнения операций и управления экономическим объектом. Их внедрение должно быть увязано со стратегией и тактикой развития объекта (фирмы, банка, предприятия).
23. Каковы предпосылки появления «клиент-сервер», характеристика ее модели, уровни модели, виды используемых ресурсов?

В процессе эволюции информационных технологий заметно стремление упростить и удешевить для пользователей компьютеры, их программное оснащение и процессы, выполняемые на них. Одновременно с этим пользователи получают все более широкий и сложный сервис со стороны вычислительных систем и сетей, что приводит к появлению технологий, получивших название клиент-сервер. Ограничение числа сложных абонентских систем в локальной сети приводит к появлению компьютеров в роли сервера и клиента. Реализация технологий «клиент-сервер» может иметь различия в эффективности и стоимости информационно-вычислительных процессов, а также в уровнях программного и технического обеспечения, в механизме связей компонентов, в оперативности доступа к информации, ее многообразии и т.д. Получение разнообразного и сложного сервиса, организованного в сервере, делает работу пользователей более производительной и стоит пользователям дешевле, чем сложное программно-техническое оснащение многих компьютеров-клиентов.                                                                                  
Клиент-сервер — это модель взаимодействия компьютеров в сети. Компьютеры в такой конфигурации не являются равноправными. Каждый из них имеет свое, отличное от других, назначение, играет свою роль. Некоторые компьютеры в сети владеют и распоряжаются информационно-вычислительными ресурсами, такими, как процессоры, файловая система, почтовая служба, служба печати, базы данных. Другие же компьютеры имеют возможность обращаться к этим службам, пользуясь услугами первых. Компьютер, управляющий тем или иным ресурсом, принято называть сервером этого ресурса, а компьютер, желающий им воспользоваться - клиентом Конкретный сервер определяется видом ресурса, которым он владеет. Так, если ресурсом являются базы данных, то речь идет о сервере баз данных, назначение которого — обслуживать запросы клиентов, связанные с обработкой данных в базах; если ресурс — файловая система, то говорят о файловом сервере, или файл-сервере, и т.д. В сети один и тот же компьютер может выполнять роль, как клиента, так и сервера.            Этот же принцип распространяется и на взаимодействие программ. Если одна из них выполняет некоторые функции, предоставляя другим, соответствующий набор услуг, то такая программа выступает в качестве сервера. Программы, которые пользуются этими услугами, принято называть клиентами.                                                                                                                      

24. Раскройте структуру банка данных.
При увеличении объемов информации для многоцелевого применения и эффективного удовлетворения информационных потребностей различных пользователей используется интегрированный подход к созданию внутримашинного ИО. При этом данные рассматриваются как информационные ресурсы для разноаспектного и многократного использования. Принцип интеграции предполагает организацию хранения информации в виде банка данных (БнД), где все данные собраны в едином  хранилище и к информации как важнейшему ресурсу обеспечен широкий доступ различных пользователей.                                                                                                               
Банк данных (БнД) — это система специальным образом организованных данных (баз данных), программных, технических, языковых, организационно-методических средств, предназначенных для обеспечения централизованного накопления и коллективного многоцелевого использования данных.                                                                                         Основные требования к БнД включают: интегрированность баз данных и целостность каждой из них; независимость, минимальную избыточность хранимых данных и способность к расширению. Важным условием эффективного функционирования БнД является обеспечение защиты данных от несанкционированного доступа или случайного уничтожения хранимых данных.                                                                                                                                                
Любой банк данных в своем составе всегда содержит следующие два основных компонента: базу данных (БД), которая есть не что иное, как даталогическое представление информационной модели предприятия, и систему управления базой данных (СУБД), с помощью которой реализуются централизованное управление данными, хранимыми в базе, доступ к ним и поддержание их в состоянии, соответствующем состоянию предметной области.

25. В чем состоит назначение прикладных программ класса СУБД.
Центральную роль в функционировании банка данных выполняет система управления базой данных (СУБД). СУБД — это пакет программ, обеспечивающий поиск, хранение, корректировку данных, формирование ответов на запросы. Система обеспечивает сохранность данных, их конфиденциальность, перемещение и связь с другими программными средствами. Основные функции СУБД: непосредственное управление данными во внешней памяти; управление буферами оперативной памяти; управление транзакциями; журнализация; языки БД.                                                                                                                                           Преимущества работы с БнД для пользователей окупают затраты и издержки на его создание. Они заключаются в следующем: повышается производительность работы пользователей, достигается эффективное удовлетворение информационных потребностей; централизованное управление данными освобождает прикладных программистов от организации данных, обеспечивает независимость прикладных программ от данных; организация банка (базы) данных позволяет реализовать другие нерегламентированные запросы, приложения; снижаются затраты не только на создание и хранение данных, но и на поддержание их в актуальном динамичном состоянии; уменьшаются потоки данных, циркулирующих в системе, сокращается избыточность и дублирование.

26. В чем состоят особенности централизованных и распределенных баз данных.
Таким образом, банк данных (БнД) — это система специальным образом организованных данных (баз данных), программных, технических, языковых, организационно-методических средств, предназначенных для обеспечения централизованного накопления и коллективного многоцелевого использования данных.

Любой банк данных в своем составе всегда содержит следующие два основных компонента: базу данных (БД), которая есть не что иное, как даталогическое представление информационной модели предприятия, и систему управления базой данных (СУБД), с помощью которой реализуются централизованное управление данными, хранимыми в базе, доступ к ним и поддержание их в состоянии, соответствующем состоянию предметной области.

Базы данных создаются в БнД предприятия для решения на ПК задач управления производством.

Для программной реализации работ с БД создаются вспомогательные программы их структур, справочников и файлов, печати и др.

Центральную роль в функционировании банка данных выполняет система управления базой данных (СУБД). СУБД — это пакет программ, обеспечивающий поиск, хранение, корректировку данных, формирование ответов на запросы. Система обеспечивает сохранность данных, их конфиденциальность, перемещение и связь с другими программными средствами. Основные функции СУБД: непосредственное управление данными во внешней памяти; управление буферами оперативной памяти; управление транзакциями; журнализация; языки БД.

Организация типичной СУБД и состав ее компонентов соответствует рассмотренному набору функций. Логически в современной реляционной СУБД можно выделить наиболее внутреннюю часть — ядро СУБД, компилятор языка БД (обычно SQL), подсистему поддержки времени выполнения, набор утилит.

Централизованную базу данных отличает традиционная архитектура баз данных. При подобной архитектуре все необходимые для работы специалистов данные и СУБД размещены на центральном компьютере, или мэйнфрейме (mainframe), вместе с приложением, принимающим входную информацию с пользовательского терминала и отображающим данные на экране пользователя. Предположим, что пользователь вводит запрос, требующий последовательного просмотра базы данных (например, запрос на расчет потребности материалов на деталь в натуральном и стоимостном выражении). СУБД получает этот запрос, просматривает БД, выбирая с диска нужную запись, вычисляет значение и отображает результат на экране. Приложение и СУБД работают на одном компьютере, и, поскольку система обслуживает много различных пользователей, каждый из них ощущает снижение быстродействия по мере увеличения нагрузки на систему.

Распределенная база данных состоит из нескольких, возможно пересекающихся или даже дублирующих друг друга частей, хранимых в различных компьютерах вычислительной сети. Работа с такой БД осуществляется с помощью системы управления распределенной базой данных (СУРБД).

27.Каковы особенности программного обеспечения управленческой деятельности предприятий, малого бизнеса, формирования бизнес-планов?
Программное обеспечение (ПО) — совокупность программ, позволяющая организовать решение задач на компьютере. ПО и архитектура машины образуют комплекс взаимосвязанных и разнообразных функциональных средств, определяющих способность решения того или иного класса задач. Важнейшими классами ПО являются системное и специальное (прикладное), представленное пакетами прикладных программ (ППП).

В настоящее время существует обширный рынок систем, автоматизирующих управленческие процедуры на предприятии. Наиболее распространены программы автоматизации общего назначения, не учитывающие специфику конкретных отраслей производства на программном рынке. Предлагаются комплексы ППП для малых, средних, больших предприятий, предназначенные для торговли. Гораздо менее разработан сектор программ для промышленных предприятий. Основными требованиями, предъявляемыми к таким программам, являются возможность анализа данных и применение результатов проведенного анализа при принятии управленческих решений. Особое место занимает строительная отрасль. Помимо черт, характерных для производства вообще, строительство обладает сложной спецификой, связанной с особенностями ценообразования (привязка к нормативно-сметным базам с различными возможностями пересчета цен) и с особенностями расчета себестоимости выпускаемой продукции для различных объектов, заказчиков, подрядчиков. Существенную роль играют также большая продолжительность производственного цикла и территориальная рассредоточенность строительных объектов. Качественная система автоматизации для предприятий строительного комплекса несомненно должна учитывать их специфику. К сожалению, на рынке программной продукции подобных систем немного.

Рынок программ для управления предприятием благодаря высокому уровню конкуренции предоставляет потенциальным покупателям широкие возможности выбора. В первую очередь это касается рынка программного обеспечения для автоматизации бухгалтерского учета, управления бизнес-процессами организаций и других направлений экономической деятельности.

Программы автоматизации малого бизнеса. В настоящее время наибольшее развитие получил малый бизнес. Причем, успешность его коммерческой деятельности определяет уже не столько размер самой организации, сколько развитая система общения с партнерами по бизнесу в различных регионах мира. В малом бизнесе все более укореняется идея повышения конкурентоспособности за счет применения средств электронных коммуникаций и технологий. С этой целью разрабатываются различные программные продукты специально для компаний сферы малого бизнеса. Они позволяют вести полный и оперативный учет и анализ внутрихозяйственной деятельности, реализовывать электронный документооборот, необходимый для принятия управленческих решений, и выполнять следующие функции:

· контроль и прогнозирование деятельности организации, определение вклада каждого сотрудника и обеспечение их взаимозаменяемости; 

· формирование бухгалтерских документов, исключение ошибок при их заполнении; 

· учет денежных средств на счетах и в кассе; 

· ведение бухгалтерского учета, интеграцию с бухгалтерскими программами и кассовыми аппаратами, ведение журнала работ; 

· автоматизацию работы отдела кадров с ведением табеля учета рабочего времени, формирование статистических форм отчетов; ведение справочников персонала и т.п.; 

· автоматизацию складских операций; 

· ведение списков фирм, клиентов и отслеживание истории взаимодействия с ними; удобный и быстрый поиск справочной, юридической информации и т.д. 

ППП формирования бизнес-планов. Очень распространенная ситуация: потенциальный иностранный инвестор есть, есть гениальная идея, но необходимо квалифицированно написать бизнес-план. Самый простой путь, позволяющий заметно сэкономить время, это — воспользоваться унифицированной программой написания бизнес-планов. План обретает стандартный вид и становится проще для восприятия.

Программы бизнес-планов для небольших и средних фирм построены одинаково и состоят из двух частей — текстового и расчетного модулей. Текстовый модуль представляет собой текстовый редактор, дополненный шаблоном бизнес-плана и подсказками о том, что писать. Расчетный модуль — это электронные таблицы, куда вводятся данные о себестоимости продукта, размерах кредита, а на выходе получаются финансовые отчеты с графиками и диаграммами. При изменении начальных данных результаты автоматически пересчитываются.

28. Перечислите требования, предъявляемые к комплексу технических средств.
Достижение эффективной работы ИС предполагает выполнение некоторого набора требований, предъявляемых к комплексу технических средств (КТС), основными из которых являются следующие:

· минимизация трудовых и стоимостных затрат на решение всего комплекса задач системы; 

· реализация интегрированной обработки информации за счет информационной, технической и программной совместимости различных технических устройств; 

· обеспечение пользователей связью через терминальные устройства с распределенной базой данных; высокая надежность; 

· наличие защиты информации от несанкционированного доступа; 

· реализуемость КТС, т.е. возможность его создания за счет типовых средств, выпускаемых отечественной промышленностью; 

· гибкость структуры КТС, т.е. перспектива включения в его состав новых, более совершенных технических средств по мере освоения их промышленностью; 

· минимизация капитальных затрат на приобретение КТС и их текущую эксплуатацию. 

Эффективное функционирование ИС базируется на комплексном использовании современных технических средств обработки информации и методов организации технологических процессов решения задач. Основой дальнейшего развития автоматизации управленческой деятельности в различных отраслях экономики является новая, прогрессивная информационная технология, ориентированная на использование последних достижений электронной техники, в частности, высокопроизводительных, быстродействующих компьютеров и современных средств связи.

29. Рассмотрите различия в назначении системных и прикладных программ.
Программное обеспечение (ПО) — совокупность программ, позволяющая организовать решение задач на компьютере. ПО и архитектура машины образуют комплекс взаимосвязанных и разнообразных функциональных средств, определяющих способность решения того или иного класса задач. Важнейшими классами ПО являются системное и специальное (прикладное), представленное пакетами прикладных программ (ППП).

Системное программное обеспечение организует процесс обработки информации в компьютере. Главную его часть составляет операционная система (ОС).

ОС и средства, расширяющие ее возможности, включают: планировщики — программы, организующие распределение ресурсов вычислительной системы и связь с пользователем; супервизор, который обеспечивает организацию процессов обработки программ на ПК; сервисные обслуживающие программы, позволяющие рационально организовать процесс обработки программ (программных модулей). Под модулем понимается функционально и конструктивно законченная программа. Для формирования единого программного модуля сложной структуры, состоящего из нескольких модулей, используется специальная программа — редактор связей. Программа-загрузчик обеспечивает размещение программных модулей в основной памяти компьютера. Программа-отладчик позволяет автоматизировать процесс отладки пользовательских программ. Утилиты — программы, позволяющие выполнять различные сервисные функции: перезапись (копирование) программ и файлов, вывод на печать, сортировку и упорядочение файлов и др. Средства контроля и диагностики обеспечивают автоматический поиск ошибок и проверку функционирования отдельных узлов машины.

Прикладное ПО предназначено для решения функциональных задач и работы пользователей. Пакеты прикладных программ — комплекс программ, предназначенных для решения определенного класса задач, для оснащения АРМ и решения функциональных комплексов ИС.

Программы экономического назначения широко используются в автоматизации учета в организациях. Теперь практически все рутинные операции выполняются автоматически. Появляется возможность не только учитывать, отслеживать в режиме реального времени, но и прогнозировать ход производственных и управленческих процессов предприятия (организации).

Существует возможность комплексной автоматизации управления производственной, финансовой, хозяйственной деятельностью предприятия. При таком подходе с единой базой данных работают отделы менеджеров, бухгалтерии, работники складов и др. Рассмотрим функциональные возможности современных программных средств, обеспечивающих автоматизацию наиболее важных комплексов работ.

30.Определите требования, предъявляемые к программному обеспечению АРМ .

ОСНОВНЫЕ ТРЕБОВАНИЯ 
    
  Исходя из специфики операций, к разрабатываемой системе должны быть предъявлены следующие требования: 
  1. Функциональные возможности АРМ должны позволять выполнение в автоматизированном режиме основных операций; 
  2. Базовое (системное) программное обеспечение должно позволять работу в реальном времени, и допускать проведения в больших количествах операций ввода/вывода, чтения, записи, вывод на печать; 
  3. Базовые программные средства должны обеспечивать перенос пакета прикладных программ на новые аппаратные платформы, без каких‑либо в них изменений; 
  4. Прикладное программное обеспечение, кроме требуемого функционального диапазона, должно позволять настройку системы на текущий операционный день в соответствие с существующей технологией работы ; 
  5. Прикладное программные средства должны обеспечить взаимодействие с существующей БД; 
  6. Управление АРМ должно быть простым и наглядным, а работа с использованием АРМ должно снижать количество допускаемых  ошибок; 
  7. Аппаратная реализация системы должна быть достаточно простой и умеренной по стоимости. 
  Реализация вышеперечисленных требований позволит создать простую и эффективную автоматизированную систему, которая существенно повысит производительность труда , улучшит качество обслуживания клиентов

Специальное программное обеспечение АРМ обычно состоит из уникальных программ и функциональных пакетов прикладных программ. Именно от функционального ПО зависит конкретная специализация АРМ. Учитывая, что специальное ПО определяет область применения АРМ, состав решаемых пользователем задач, оно должно создаваться на основе инструментальных программных средств диалоговых систем, ориентированных на решение задач со схожими особенностями обработки информации.

Программное обеспечение АРМ должно обладать свойствами адаптивности и настраиваемости на конкретное применение в соответствии с требованиями пользователя.

В качестве операционных систем АРМ, созданных на базе 16-разрядных компьютеров, обычно используется MS DOC, на базе 32-разрядных—OS/2 и UNIX.

Основными приложениями пакетов прикладных программ, входящих в состав специального ПО АРМ, являются обработка текстов, табличная обработка данных, управление базами данных, машинная и деловая графика, организация человеко-машинного диалога, поддержка коммуникаций и работа в сетях.

31  Какие прикладные программы используются в банковской деятельности, в сфере менеджмента и маркетинга, финансового менеджмента, в торговой деятельности?

Проблемно-ориентированные ППП — наиболее функционально развитые и многочисленные ППП. Они включают следующие программные продукты: текстовые процессоры, издательские системы, графические редакторы, демонстрационную графику, системы мультимедиа, ПО САПР, организаторы работ, электронные таблицы (табличные процессоры), системы управления базами данных, программы распознавания символов, финансовые и аналитико-статистические программы.

Электронные таблицы (табличные процессоры) — пакеты программ для обработки табличным образом организованных данных. Пользователь имеет возможность с помощью средств пакета осуществлять разнообразные вычисления, строить графики, управлять форматом ввода-вывода данных, компоновать данные, проводить аналитические исследования и т.п. В настоящее время наиболее популярными и эффективными пакетами данного класса являются Excel, Improv, Quattro Pro, 1-2-3.

Организаторы работ — это пакеты программ, предназначенные для автоматизации процедур планирования использования различных ресурсов (времени, денег, материалов) как отдельного человека, так и всей фирмы или ее структурных подразделений. К пакетам данного типа относятся: Time Line, MS Project, SuperProject, Lotus Organizer, ACTI.

Текстовые процессоры — программы для работы с документами (текстами), позволяющие компоновать, форматировать, редактировать тексты при создании пользователем документа. Признанными лидерами в части текстовых процессоров для ПК являются MS Word, WordPerfect, Ami Pro.

Настольные издательские системы (НИС) — программы для профессиональной издательской деятельности, позволяющие осуществлять электронную верстку основных типов документов, например информационного бюллетеня, краткой цветной брошюры и объемного каталога или торговой заявки, справочника. Наилучшими пакетами в этой области являются Corel Ventura, PageMaker, QuarkXPress, FrameMaker, Microsoft Publisher, PagePlus. Кроме первого, остальные пакеты созданы в соответствии со стандартами Windows.

Графические редакторы — пакеты для обработки графической информации; делятся на ППП обработки растровой графики и изображений и векторной графики.

ППП первого типа предназначены для работы с фотографиями. В пакетах предусмотрены возможности преобразования фотографий в изображение с другой степенью разрешения или другие форматы данных (типа BMP, GIF и т.п.). Признанный лидер среди пакетов данного класса — Adobe Photoshop. Известные пакеты — Aldus Photostyler, Picture Publisher, PhotoWorks Plus. Все программы ориентированы на работу в среде Windows.

Пакеты с векторной графикой предназначены для профессиональной работы, связанной с художественной и технической иллюстрацией с последующей цветной печатью. Они обладают широким набором функциональных средств для сложной и точной обработки графических изображений.

Разнообразными пакетами представлена группа финансовых программ: для ведения личных финансов, автоматизации бухгалтерского учета малых и крупных фирм, экономического прогнозирования развития фирмы, анализа инвестиционных проектов, разработки технико-экономического обоснования финансовых сделок и т.п. Например, программы типа MS Money, MECA Software, MoneyCounts ориентированы на сферу планирования личных денежных ресурсов. В них предусмотрены средства для ведения деловых записей типа записной книжки и расчета финансовых операций.

Для расчета величины налогов можно использовать программы Turbo Tax for Windows, Personal Tax Edge.

С помощью программ Quicken, DacEasy Accounting, Peachtree for Windows можно автоматизировать бухгалтерский учет. Эту же функцию выполняет ряд отечественных программ: «Турбо-бухгалтер», «1С: Бухгалтерия», «Бухгалтер» фирмы «Атлант-Информ» и др.

Для аналитических исследований используются хорошо зарекомендовавшие себя зарубежные статистические пакеты, такие, как StatGraphics, Project-Expert или отечественная разработка Статистик-Консультант.

Интегрированные пакеты программ — по количеству наименований продуктов немногочисленная, но в вычислительном плане мощная и активно развивающаяся часть ПО.

Традиционные, или полносвязанные, интегрированные программные комплексы представляют собой многофункциональный автономный пакет, в котором в одно целое соединены функции и возможности различных специализированных (проблемно-ориентированных) пакетов, родственных в смысле технологии обработки данных на отдельном рабочем месте. Представителями таких программ являются пакеты Framework, Symphony, а также пакеты нового поколения Microsoft Works, Lotus Works.

В рамках интегрированного пакета обеспечивается связь между данными, однако при этом сужаются возможности каждого компонента по сравнению с аналогичным специализированным пакетом.

В настоящее время активно реализуется другой подход к интеграции программных средств: объединение специализированных пакетов в рамках единой ресурсной базы, обеспечение взаимодействия приложений (программ пакета) на уровне объектов и единого упрощенного центра-переключателя между приложениями. Интеграция в этом случае носит объектно-связанный характер.

Типичные и наиболее мощные пакеты данного типа: Borland Office for Windows, Lotus, SmartSute for Windows, Microsoft Office. В профессиональной редакции этих пакетов присутствуют четыре приложения: текстовый редактор, СУБД, табличный процессор, программы демонстрационной графики.

Особенностью нового типа интеграции пакетов является использование общих ресурсов. Здесь можно выделить четыре основных вида совместного доступа к ресурсам.

1. Пользование утилит, общих для всех программ комплекса. Так, например, утилита проверки орфографии доступна из всех программ пакета. 

2. Применение объектов, которые могут находиться в совместном использовании нескольких программ. 

3. Реализация простого метода перехода (или запуска) из одного приложения к другому. 

4. Реализация построенных на единых принципах средств автоматизации работы с приложением (макроязыка), что позволяет организовать комплексную обработку информации при минимальных затратах на программирование и обучение программированию на языке макроопределений. 

Механизм динамической компоновки объектов дает возможность пользователю помещать информацию, созданную одной прикладной программой, в документ, формируемый другой. Пользователь может редактировать информацию в новом документе средствами того продукта, с помощью которого этот объект был создан (при редактировании автоматически запускается соответствующее приложение). Запущенное приложение и программа обработки документа-контейнера выводят на экран гибридное меню для удобства работы специалиста. Кроме того, данный механизм позволяет переносить OLE-объекты из окна одной прикладной программы в окно другой.

В этой технологии предусмотрена также возможность общего использования функциональных ресурсов программ: например, модуль построения графиков табличного процессора может быть использован в текстовом редакторе. Недостатком данной технологии является ограничение формата графика размером одной страницы.

OpenDoc представляет собой объектно-ориентированную систему, базирующуюся на открытых стандартах фирм — участников разработки. В качестве модели объекта используется распределенная модель системных объектов (DSOM — Distributed System Object Model), разработанная фирмой IBM для OS/2. Предполагается совместимость между OLE и OpenDoc.

       32.Охарактеризуйте системы поддержки принятия решений (СППР). Каковы их структура и состав элементов?

Под системой поддержки принятия решений, будем понимать человекомашинные системы, которые позволяют лицам, принимающим решение, использовать данные и знания объективного и субъективного характера для решения слабоструктурированных (плохо формализованных) проблем. 

структура системы поддержки принятия решений. Ее основными компонентами являются:

1. Подсистема анализа статистических данных, которая осуществляет:

· предварительную обработку входных статистических данных из «сырого» формата в формат, понимаемый системой;

· группировку и разбиение данных по временным интервалам для последующего анализа;

· построение эмпирического закона распределения транзакций во времени на основании сгруппированных экспериментальных данных.

2. Подсистема принятия решений о требуемой производительности системы обработки транзакций, результатом работы которой является решение о минимально допустимой пропускной способности системы обработки транзакций, удовлетворяющей заданным требованиям;

3. Подсистема оптимизации затрат на развитие системы, предлагающая решение о структуре оптимального расходования средств;

4. Подсистема генерации имитационной модели системы, создающая имитационную модель доступную для исследования во внешних средах имитационного моделирования. 

База данных создается и поддерживается средствами АИС. Она используется в СППР в качестве внешнего источника данных и содержит информацию о состоянии дел как на самом предприятии, так и за его пределами. Внутренняя информация касается производства, финансов, запасов, основных фондов, оборотных средств, кадров и т.д. Она достаточно точна и находится в обязательной бухгалтерской и статистической отчетности. 

Система управления базами данных (СУБД) необходима для их создания и манипулирования. СУБД может быть собственной, т.е. входящей только в состав СППР, но может быть и общей с АИС. Как правило, применяется общая с АИС СУБД, так как используется общая для этих систем база данных. 

Система управления базой знаний представляет собой совокупность программных средств со следующими функциями: создание деревьев целей, деревьев выводов, семантических и нейросетей, их обновление и изменение, инициирование запросов к базе знаний и выдача ответов. Модуль расчетов или выводов предназначен для построения матрицы решений и оценки сгенерированных вариантов с помощью заранее определенного критерия. 

Пользовательский интерфейс является диалоговым компонентом системы и представляет собой программные и аппаратные средства, которые обеспечивают взаимодействие пользователя с системой. Термин "пользовательский интерфейс" охватывает все аспекты взаимодействия пользователя и системы поддержки решений. Недружественность пользовательского интерфейса зачастую является главной причиной того, что управленцы не используют компьютерную поддержку своей деятельности в полной мере. 

33Какие существуют виды угроз информации? Дайте понятие угрозы. 
Под угрозой безопасности информации понимаются события или действия, которые могут привести к искажению, несанкционированному использованию или даже к разрушению информационных ресурсов управляемой системы, а также программных и аппаратных средств. Пассивные угрозы направлены в основном на несанкционированное использование информационных ресурсов ИС, не оказывая при этом влияния на ее функционирование. Например, несанкционированный доступ к базам данных, прослушивание каналов связи и т.д.

Активные угрозы имеют целью нарушение нормального функционирования ИС путем целенаправленного воздействия на ее компоненты. Источником активных угроз могут быть действия взломщиков вредоносные программы и т.п.

Умышленные угрозы подразделяются также на внутренние (возникающие внутри управляемой организации) и внешние.

Внутренние угрозы чаще всего определяются социальной напряженностью и тяжелым моральным климатом.

Внешние угрозы могут определяться злонамеренными действиями конкурентов, экономическими условиями и другими причинами (например, стихийными бедствиями). По данным зарубежных источников, получил широкое распространение промышленный шпионаж: — это наносящие ущерб владельцу коммерческой тайны незаконные сбор, присвоение и передача сведений, составляющих коммерческую тайну, лицом, не уполномоченным на это ее владельцем.

Защита от умышленных угроз — это своего рода соревнование обороны и нападения: кто больше знает, предусматривает действенные меры, тот и выигрывает.    В настоящее время для обеспечения защиты информации требуется не просто разработка частных механизмов защиты, а реализация системного подхода, включающего комплекс взаимосвязанных мер Препятствие — метод физического преграждения пути злоумышленнику к защищаемой информации (к аппаратуре, носителям информации и т.д.).

•
Управление доступом — методы защиты информации регулированием использования всех ресурсов ИС и ИТ. Эти методы должны противостоять всем возможным путям несанкционированного доступа к информации. 

o
 -идентификацию пользователей, персонала и ресурсов системы (присвоение каждому объекту персонального идентификатора);

o
 -опознание (установление подлинности) объекта или субъекта по предъявленному им идентификатору;

o
 -проверку полномочий (проверка соответствия дня недели, времени суток, запрашиваемых ресурсов и процедур установленному регламенту);

o
 -разрешение и создание условий работы в пределах установленного регламента;

o
 -регистрацию (протоколирование) обращений к защищаемым ресурсам;

o
-реагирование (сигнализация, отключение, задержка работ, отказ в запросе и т.п.) при попытках несанкционированных действий.

•
Механизмы шифрования — криптографическое закрытие информации. Эти методы защиты все шире применяются как при обработке, так и при хранении информации на магнитных носителях. 

•


•
Регламентация — создание таких условий автоматизированной обработки, хранения и передачи защищаемой информации, при которых нормы и стандарты по защите выполняются в наибольшей степени.

•
Принуждение — метод защиты, при котором пользователи и персонал ИС вынуждены соблюдать правила обработки, передачи и использования защищаемой информации под угрозой материальной, административной или уголовной ответственности.

•
Побуждение — метод защиты, побуждающий пользователей и персонал ИС не нарушать установленные порядки за счет соблюдения сложившихся моральных и этических норм.

•
Аппаратные средства — устройства, встраиваемые непосредственно в вычислительную технику, или устройства, которые сопрягаются с ней по стандартному интерфейсу.

•
Физические средства включают различные инженерные устройства и сооружения, препятствующие физическому проникновению злоумышленников на объекты защиты и осуществляющие защиту персонала (личные средства безопасности), материальных средств и финансов, информации от противоправных действий. Примеры физических средств: замки на дверях, решетки на окнах, средства электронной охранной сигнализации и т.п.

•
Программные средства — это специальные программы и программные комплексы, предназначенные для защиты информации в ИС. 

34  Каково назначение криптографических методов защиты информации? Перечислите эти методы  
 Методу преобразования в криптографической системе соответствует использование специального алгоритма. Действие такого алгоритма запускается уникальным числом (последовательностью бит), обычно называемым шифрующим ключом.Для большинства систем схема генератора ключа может представлять собой набор инструкций и команд либо узел аппаратуры, либо компьютерную программу, либо все это вместе, но в любом случае процесс шифрования (дешифрования) реализуется только этим специальным ключом.  Тем не менее этот ключ должен быть известен другим пользователям сети, чтобы они могли свободно обмениваться зашифрованными сообщениями. В этом смысле криптографические системы также помогают решить проблему аутентификации (установления подлинности) принятой информации. 

         Современная криптография знает два типа криптографических алгоритмов: классические алгоритмы, основанные на использовании закрытых, секретных ключей, и новые алгоритмы с открытым ключом, в которых используются один открытый и один закрытый ключ (эти алгоритмы называются также асимметричными).  

         Для классической криптографии характерно использование одной секретной единицы — ключа, который позволяет отправителю зашифровать сообщение, а получателю расшифровать его. Среди них можно назвать алгоритмы DES, алгоритм шифрования по ГОСТ 28147—89 (Россия) и ряд других, 

         Алгоритм DES при шифровании применяется 64-разрядный ключ, но используются только 56 разрядов ключа, а остальные восемь разрядов являются контрольными. Алгоритм DES достаточно надежен. Он обладает большой гибкостью при реализации различных приложений обработки данных, так как каждый блок данных шифруется независимо от других. Существенный недостаток этого алгоритма — малая длина ключа.

        Алгоритм шифрования, определяемый российским стандартом ГОСТ 28147—89, является единым алгоритмом криптографической защиты данных для крупных информационных систем, локальных вычислительных сетей и автономных компьютеров.используется 256-разрядный ключ, представляемый в виде восьми 32-разрядных чисел. Основные недостатки этого алгоритма — большая сложность его программной реализации и очень низкая скорость работы.

            Суть криптографических систем с открытым ключом сводится к тому, что в них используются так называемые необратимые функции (иногда их называют односторонними или однонаправленными),. Наиболее разработана на сегодня система RSA,— это система коллективного пользования, в которой каждый из пользователей имеет свои ключи зашифровывания и расшифровывания данных, причем секретен только ключ расшифровывания.

        Асимметричные криптосистемы наиболее перспективны, так как в них не используется передача ключей другим пользователям и они легко реализуются как аппаратным, так и программным способами В последнее время все чаще возникает вопрос о замене в системах передачи и обработки информации рукописной подписи, подтверждающей подлинность того или иного документа, ее электронным аналогом — электронной цифровой подписью (ЭЦП). Ею могут скрепляться всевозможные электронные документы, начиная с различных сообщений и кончая контрактами. ЭЦП может применяться также для контроля доступа к особо важной информации. К ЭЦП предъявляются два основных требования: высокая сложность фальсификации и легкость проверки.

Методы защиты информации с использованием голографии представляет собой раздел науки и техники, занимающийся изучением и созданием способов, устройств для записи и обработки волн различной природы. Оптическая голография основана на явлении интерференции волн.. Возникающая при интерференции волн картина содержит информацию об объекте. Если эту картину фиксировать на светочувствительной поверхности, то образуется голограмма. Голография в настоящее время находит все большее практическое применение для идентификации продукции различного назначения.

35. Дайте понятия аутентификации и цифровой подписи. В чем состоит их сущность?
Аутентификация пользователей — процесс достоверной идентификации отождествления пользователя, процесса или устройства, логических и физических объектов сети для различных уровней сетевого управления;
В последнее время все чаще возникает вопрос о замене в системах передачи и обработки информации рукописной подписи, подтверждающей подлинность того или иного документа, ее электронным аналогом — электронной цифровой подписью (ЭЦП). Ею могут скрепляться всевозможные электронные документы, начиная с различных сообщений и кончая контрактами. ЭЦП может применяться также для контроля доступа к особо важной информации. К ЭЦП предъявляются два основных требования: высокая сложность фальсификации и легкость проверки.

Для реализации ЭЦП можно использовать как классические криптографические алгоритмы, так и асимметричные, причем именно последние обладают всеми свойствами, необходимыми для ЭЦП.

Однако ЭЦП чрезвычайно подвержена действию обобщенного класса программ «троянский конь» с преднамеренно заложенными в них потенциально опасными последствиями, активизирующимися при определенных условиях. Например, в момент считывания файла, в котором находится подготовленный к подписи документ, эти программы могут изменить имя подписывающего лица, дату, какие-либо данные (например, сумму в платежных документах) и т.п.

Поэтому при выборе системы ЭЦП предпочтение безусловно должно быть отдано ее аппаратной реализации, обеспечивающей надежную защиту информации от несанкционированного доступа, выработку криптографических ключей и ЭЦП.

36. В чем заключаются проблемы защиты информации в сетях и каковы возможности их разрешения?
Создание системы защиты информации в корпоративной сети ИС порождает целый комплекс проблем. В комплексе корпоративная система защиты информации должна решать следующие задачи:

1) обеспечение конфиденциальности информации; 

2) защита от искажения; 

3) сегментирование (разделение на части) и обеспечение индивидуальности политики безопасности для различных сегментов системы; 

4) аутентификация пользователей — процесс достоверной идентификации отождествления пользователя, процесса или устройства, логических и физических объектов сети для различных уровней сетевого управления; 

5) протоколирование событий, дистанционный аудит, защита регистрационных протоколов и др. 

Построение системы информационной безопасности сети основывается на семиуровневой модели декомпозиции системного управления OSI/ISO. Согласно стандартам Международной организации по стандартизации (ISO), разрабатывающей стандарты взаимодействия открытых систем (OSI), выделяют семь уровней сетевой архитектуры, которая обеспечивает передачу и обработку информации в сети. Такая семиуровневая модель обеспечивает полный набор функций, реализуемый открытой по стандартам ISO архитектурой сети. Семь уровней сетевого управления включают: физический, канальный, сетевой, транспортный, сеансовый, представительский, прикладной уровни.

На физическом уровне, представляющем среду распространения данных (кабель, оптоволокно, радиоканал, каналообразующее оборудование), применяют обычно средства шифрования или сокрытия сигнала. Они малоприменимы в коммерческих открытых сетях, так как есть более надежное шифрование.

На канальном уровне, ответственном за организацию взаимодействия двух смежных узлов (двухточечные звенья), могут быть использованы средства шифрования и достоверной идентификации пользователя. Однако использование и тех и других средств на этом уровне может оказаться избыточным. Необязательно производить (пере-) шифрование на каждом двухточечном звене между двумя узлами.

Сетевой уровень решает задачи распространения и маршрутизации пакетов информации по сети в целом. Этот уровень критичен в отношении реализации средств криптозащиты. Понятие пакета существует на этом уровне. На более высоких уровнях есть понятие сообщения. Сообщение может содержать контекст или формироваться на прикладном уровне, защита которого затруднена с точки зрения управления сетью. Сетевой уровень может быть базовым для реализации средств защиты этого и нижележащих уровней управления. К ним относятся: транспортный (управляет передачей информации), сеансовый (обеспечивает синхронизацию диалога), уровень представлений (определяет единый способ представления информации, понятный пользователям и компьютерам), прикладной (обеспечивает разные формы взаимодействия прикладных процессов).

Однако защита на сетевом уровне недостаточна, так как неизвестно, что за информация упакована в пакеты, не видно пользователей и процессов, порождающих эту информацию. Ряд задач защиты информации лежит выше сетевого уровня: шифрование и обеспечение достоверности опознавания (аутентификация) сообщений (а не пакетов), обработка протокола с обеспечением его защиты, контроль доступа и соблюдения полномочий, протоколирование событий. Управление уровнями выше сетевого сложное и разнообразное и поэтому рассмотреть возможные стратегии защиты информации для них трудно. Решение может быть найдено на пути поиска единой технологической базы, обладающей максимальной общностью и распространенностью, для защиты информации и сетевой интеграции распределенных пользовательских приложений. В качестве средств защиты информации транспортного, сеансового и уровня представлений (все три перечисленных уровня называют middleware) используется программное обеспечение, например, Teknekron Information Bus (TIB). Средства защиты прикладного уровня в данной главе не рассматриваются. Использование единой, универсальной технологии защиты информации в сетях обеспечивается программной средой интеграции приложений — Teknekron Information Bus (TIB). Эта среда обеспечивает развитое протоколирование событий, отслеживание перемещения сообщений по сети, разделение полномочий пользователей, поддержку средств шифрования и цифровой подписи и многое другое. Программно-технические решения в области платформ и протоколов защиты информации в сетях могут быть:

· для технологии «клиент-сервер» наиболее распространенным является вариант Unix (сервер) и Windows (клиент); 

· операционная система Unix содержит встроенную поддержку протоколов TCP/IP (Transport Control Protocol/Internet Protocol — транспортный протокол с контролем). Это один из важных факторов технологичности интеграции систем на основе этого протокола и этой операционной системы. 

· протокол TCP/IP обладает высокой совместимостью как с различными по физической природе, скоростным характеристикам каналами, так и с широким кругом аппаратных платформ. В пользу протокола TCP/IP говорит наличие наиболее развитых технологий криптозащиты на сетевом уровне. Задача обеспечения безопасности в TCP/IP-сетях решается с любым необходимым уровнем надежности. 

Таким образом, архитектурную концепцию системы защиты информации в сетях можно представить в виде трех слоев: средства защиты сетевого уровня, middleware-системы и средства защиты, предлагаемые прикладными системами.
