  Вопрос № 13    Обоснуйте роль ИТ в реинжиниринге и контроллинге бизнес-процессов. Проектирование такого сложного организационно-технологического комплекса, направленного на координальное улучшение управления бизнесом, получило название «реинжиниринг бизнес-процессов».
   Основная задача реинжиниринга — перепроектирование действующей системы управления и создание на базе современной информационной технологии процессов управления бизнесом. Благодаря которым должны быть реализованы поставленные цели, получены имеющие ценность для потребителя результаты, а для организации достигнут желаемый экономический эффект — коренное улучшение таких показателей В частности, реинжиниринг предусматривает замену иерархического, строго функционального принципа управления внутри организации на межфункциональный, который должен обеспечивать повышение качества производимой продукции (предоставляемых услуг) за счет формирования потока работ, переходящих от одного исполнителя к другому либо от одного подразделения к другому. 
Реинжиниринг основывается на системном подходе в изучении потока работ и компьютерном моделировании бизнес-процессов, проходящих во времени. При этом анализируются и уточняются факторы, определяющие управление качеством процессов, формируются фундаментальные цели функционирования организации, выявляются ключевые факторы успеха, которые необходимы и достаточны для достижения целей.

Накопление опыта в области компьютерного моделирования бизнес-процессов позволяло выделить четыре группы бизнес- 
1 реализация проектов — являются организация производства и администрирование. необходимость проведения серии повторяющихся экспериментов, так как однократный прогон модели обеспечивает только одно наблюдение, 
2процессы производства — характеризуется выходом серии либо непрерывным потоком продукции относительно большого объема. 
3 Процессы распределения —которая, как правило, включает грузовые и пассажирские перевозки между узлами транспортной сети. 
4 Процессы предоставления услуг —Такие процессы характерны для организаций, предоставляющих услуги по телефону, сервис-центров (рестораны, агентства, поликлиники, ремонтные мастерские и т. п.) и предприятий розничной торговли
Контроллинг — комплекс методов поиска решений — концепция системного управления и способ мышления менеджеров, в основе которых лежит стремление обеспечить долгосрочное эффективное функционирование организации. Он ориентирует мышление и действия сотрудников на рентабельность и ликвидность предприятия, гармоничное сочетание интересов клиентов и дохода организации, синхронизацию целей предприятия и сотрудников и т.п. 
Для реализации задач контроллинга в процессе проектирования СППР создается специализированная информационная модель, получившая название контроллер. Это совокупность методов и средств для реализации задач стратегического и оперативного контроля в системе управления, а также решения стратегических и тактических задач по направлениям управленческой деятельности (маркетинг, обеспечение ресурсами, инвестиции и т.п.).

Проектирование контроллинга предусматривает ориентацию менеджмента на обеспечение эффективной деятельности в относительно долговременной перспективе, формирование организационной структуры, ориентированной на достижение стратегических и тактических целей.
Информационно-технологический инструментарий контроллинга, каким является СППР, позволяет обеспечивать менеджеру постоянное слежение за результатами учетной деятельности, осуществлять информационную поддержку процесса планирования, контроль за реализацией планов, производить в режиме реального временя оценку протекающих процессов, выявлять и устанавливать отклонения, вырабатывать для руководства рекомендации по устранению причин, вызвавших отклонения. 
Вопрос № 12 Раскройте взаимосвязь в создании ИС и инжиниринга процесса управления. 
Создание системы поддержки принятия решений / СППР/ создает реальные условия менеджерам и руководителям любого уровня для того, чтобы оперировать в процессе аналитической работы и подготовки решений не только количественными параметрами, но и оценивать и учитывать качественные стороны управленческих процедур. Не допустить снижения уровня ликвидности и рентабельности, обеспечить координацию планов, анализ причин отклонений фактических от плановых показателей, разработать рекомендации по обеспечению выживания организации на ближайшую перспективу — далеко не полный перечень задач, который должен решаться менеджером и руководителем организации в автоматизированной среде СППР, входящей в состав ИС организации.  

Накопленный многолетний опыт создания ИТ и ИС управления показал, что эффективность функционирования организации зависит не столько от уровня автоматизации информационных процессов, сколько от целенаправленности, аналитичности, регламентированности процедур самой управленческой деятельности, от обоснованности принимаемых менеджерами и руководителями решений.. Внедрение ИТ и СППР создают менеджеру очень благоприятные условия для компьютерного моделирования управленческих процессов, их анализа, выбора и внедрения наиболее благоприятного по финансовым показателям варианта. Достигается значительное улучшение организации управленческой деятельности и информационного обслуживания работников управления — менеджеров, руководителей соответствующих подразделений организации. Реальным становятся внедрение в повседневную практику управленческой деятельности бизнес-процессов.

Под -инжинирингом понимается выполнение комплекса проектировочных работ по разработке методов и процедур управления бизнесом, когда без изменения принятой структуры управления в организации достигается улучшение ее финансового положения                    
  Целью бизнес-инжиниринга является обеспечение менеджеру наиболее благоприятных условий работы для достижения эффективности производства, а значит, и повышения прибыльности организации за счет снижения себестоимости проектируемых работ, сокращения внутренних затрат, повышения профессиональной подготовки. Бизнес-инжиниринг, в основе которого лежат системотехнический подход и те же методы проектирования, которые используются при создании ИС и ИТ, позволяет более результативно использовать преимущества новых информационных технологий и человеческих ресурсов для достижения успеха и избежания рисков от управленческой деятельности.

Инжиниринг бизнеса состоит из набора приемов и методик, которые использует организация для проектирования бизнеса в соответствии со своими целями. Деятельность организации рассматривается как процесс, который может быть спроектирован, смоделирован, и, если необходимо, то перепроектирован в соответствии с инженерными принципами и учетом поставленных целей.

Инжиниринг располагает для проектирования бизнеса рядом методик:

	
	выделение пошаговых процедур проектируемого бизнеса;

	
	внедрение описывающих процедуры систем обозначений;


	
	использование эвристик и прагматических решений, позволяющих описывать степень соответствия спроектированного варианта бизнеса заданным целям.


Внедрение инжиниринга открывает возможность накапливать опыт и реализовывать важную проблему — объединять в единый процесс проектирования упорядочение управленческих процедур и разработки СППР
Вопрос № 33Какие существуют виды угроз информации? Дайте понятие угрозы. Охарактеризуйте способы защиты информации. Рассмотрите управление доступом как способ защиты информации, его роль и значение.
Под угрозой безопасности информации понимаются события или действия, которые могут привести к искажению, несанкционированному использованию или даже к разрушению информационных ресурсов управляемой системы, а также программных и аппаратных средств. Пассивные угрозы направлены в основном на несанкционированное использование информационных ресурсов ИС, не оказывая при этом влияния на ее функционирование. Например, несанкционированный доступ к базам данных, прослушивание каналов связи и т.д.
Активные угрозы имеют целью нарушение нормального функционирования ИС путем целенаправленного воздействия на ее компоненты. Источником активных угроз могут быть действия взломщиков вредоносные программы и т.п.
Умышленные угрозы подразделяются также на внутренние (возникающие внутри управляемой организации) и внешние.
Внутренние угрозы чаще всего определяются социальной напряженностью и тяжелым моральным климатом.
Внешние угрозы могут определяться злонамеренными действиями конкурентов, экономическими условиями и другими причинами (например, стихийными бедствиями). По данным зарубежных источников, получил широкое распространение промышленный шпионаж: — это наносящие ущерб владельцу коммерческой тайны незаконные сбор, присвоение и передача сведений, составляющих коммерческую тайну, лицом, не уполномоченным на это ее владельцем.
Защита от умышленных угроз — это своего рода соревнование обороны и нападения: кто больше знает, предусматривает действенные меры, тот и выигрывает.    В настоящее время для обеспечения защиты информации требуется не просто разработка частных механизмов защиты, а реализация системного подхода, включающего комплекс взаимосвязанных мер Препятствие — метод физического преграждения пути злоумышленнику к защищаемой информации (к аппаратуре, носителям информации и т.д.).
	·
	Управление доступом — методы защиты информации регулированием использования всех ресурсов ИС и ИТ. Эти методы должны противостоять всем возможным путям несанкционированного доступа к информации. 

	o
	 -идентификацию пользователей, персонала и ресурсов системы (присвоение каждому объекту персонального идентификатора);


	o
	 -опознание (установление подлинности) объекта или субъекта по предъявленному им идентификатору;

	o
	 -проверку полномочий (проверка соответствия дня недели, времени суток, запрашиваемых ресурсов и процедур установленному регламенту);


	o
	 -разрешение и создание условий работы в пределах установленного регламента;

	o
	 -регистрацию (протоколирование) обращений к защищаемым ресурсам;


	o
	-реагирование (сигнализация, отключение, задержка работ, отказ в запросе и т.п.) при попытках несанкционированных действий.

	·
	Механизмы шифрования — криптографическое закрытие информации. Эти методы защиты все шире применяются как при обработке, так и при хранении информации на магнитных носителях. 


	·
	

	·
	Регламентация — создание таких условий автоматизированной обработки, хранения и передачи защищаемой информации, при которых нормы и стандарты по защите выполняются в наибольшей степени.


	·
	Принуждение — метод защиты, при котором пользователи и персонал ИС вынуждены соблюдать правила обработки, передачи и использования защищаемой информации под угрозой материальной, административной или уголовной ответственности.

	·
	Побуждение — метод защиты, побуждающий пользователей и персонал ИС не нарушать установленные порядки за счет соблюдения сложившихся моральных и этических норм.

	·
	Аппаратные средства — устройства, встраиваемые непосредственно в вычислительную технику, или устройства, которые сопрягаются с ней по стандартному интерфейсу.

	·
	Физические средства включают различные инженерные устройства и сооружения, препятствующие физическому проникновению злоумышленников на объекты защиты и осуществляющие защиту персонала (личные средства безопасности), материальных средств и финансов, информации от противоправных действий. Примеры физических средств: замки на дверях, решетки на окнах, средства электронной охранной сигнализации и т.п.


	·
	Программные средства — это специальные программы и программные комплексы, предназначенные для защиты информации в ИС. 


Вопрос № 34Каково назначение криптографических методов защиты информации? Перечислите эти методы  
 Методу преобразования в криптографической системе соответствует использование специального алгоритма. Действие такого алгоритма запускается уникальным числом (последовательностью бит), обычно называемым шифрующим ключом.Для большинства систем схема генератора ключа может представлять собой набор инструкций и команд либо узел аппаратуры, либо компьютерную программу, либо все это вместе, но в любом случае процесс шифрования (дешифрования) реализуется только этим специальным ключом.  Тем не менее этот ключ должен быть известен другим пользователям сети, чтобы они могли свободно обмениваться зашифрованными сообщениями. В этом смысле криптографические системы также помогают решить проблему аутентификации (установления подлинности) принятой информации. 
         Современная криптография знает два типа криптографических алгоритмов: классические алгоритмы, основанные на использовании закрытых, секретных ключей, и новые алгоритмы с открытым ключом, в которых используются один открытый и один закрытый ключ (эти алгоритмы называются также асимметричными).  
         Для классической криптографии характерно использование одной секретной единицы — ключа, который позволяет отправителю зашифровать сообщение, а получателю расшифровать его. Среди них можно назвать алгоритмы DES, алгоритм шифрования по ГОСТ 28147—89 (Россия) и ряд других, 
         Алгоритм DES при шифровании применяется 64-разрядный ключ, но используются только 56 разрядов ключа, а остальные восемь разрядов являются контрольными. Алгоритм DES достаточно надежен. Он обладает большой гибкостью при реализации различных приложений обработки данных, так как каждый блок данных шифруется независимо от других. Существенный недостаток этого алгоритма — малая длина ключа.

        Алгоритм шифрования, определяемый российским стандартом ГОСТ 28147—89, является единым алгоритмом криптографической защиты данных для крупных информационных систем, локальных вычислительных сетей и автономных компьютеров.используется 256-разрядный ключ, представляемый в виде восьми 32-разрядных чисел. Основные недостатки этого алгоритма — большая сложность его программной реализации и очень низкая скорость работы.

            Суть криптографических систем с открытым ключом сводится к тому, что в них используются так называемые необратимые функции (иногда их называют односторонними или однонаправленными),. Наиболее разработана на сегодня система RSA,— это система коллективного пользования, в которой каждый из пользователей имеет свои ключи зашифровывания и расшифровывания данных, причем секретен только ключ расшифровывания.
        Асимметричные криптосистемы наиболее перспективны, так как в них не используется передача ключей другим пользователям и они легко реализуются как аппаратным, так и программным способами В последнее время все чаще возникает вопрос о замене в системах передачи и обработки информации рукописной подписи, подтверждающей подлинность того или иного документа, ее электронным аналогом — электронной цифровой подписью (ЭЦП). Ею могут скрепляться всевозможные электронные документы, начиная с различных сообщений и кончая контрактами. ЭЦП может применяться также для контроля доступа к особо важной информации. К ЭЦП предъявляются два основных требования: высокая сложность фальсификации и легкость проверки.

Методы защиты информации с использованием голографии представляет собой раздел науки и техники, занимающийся изучением и созданием способов, устройств для записи и обработки волн различной природы. Оптическая голография основана на явлении интерференции волн.. Возникающая при интерференции волн картина содержит информацию об объекте. Если эту картину фиксировать на светочувствительной поверхности, то образуется голограмма. Голография в настоящее время находит все большее практическое применение для идентификации продукции различного назначения.

